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ienes en tus manos un zine que da cuenta de las
T herramientas de vigilancia que usa el Servicio de
Control de Inmigracién y Aduanas de los Estados
Unidos (de aqui en adelante, el ICE) y de la informacion
que hemos recabado sobre cdmo puedes hacerle
frente a esta tecnologia. Esta revista es un reportaje de
404 Media, un sitio web (jy ahora una publicacién im-
presa, al parecer!) operado exclusivamente
por periodistas investigativos. Como so-
mos un grupo pequeno de periodistas que

READ MORE

calles, verificar la informacién obtenida y luego pub-
licar nuestros reportajes. Considera este zine no como
un manual de recomendaciones, sino como un com-
pendio de informacion valiosa.

Nuestro plan nunca fue pasarnos la mayor parte del
ultimo ano investigando al ICE, pero hemos visto
como la agencia se transformé de una organizacion
temible a una maquina de deportacion con mas
recursos que la mayoria de los ejércitos. Hemos visto
personalmente cémo se han tomado ciudades como
Los Angeles y Chicago; cémo han desatado redadas

en ciudades, pueblos y lugares de
trabajo de todo el pais, y cémo han
secuestrado a personas que estaban en

Encontraras ver-

también son duenos de los medios de pro-

sus casas o sus trabajos, andaban de

siones digitales de

duccion (el sitio web), tenemos la libertad
de informar sobre los temas que nosotros
consideramos mas importantes, y durante
el ultimo afo, lo mas importante ha sido la
campana de deportacion masiva de Don-
ald Trump y la tecnologia que la hace posi-
ble. Los datos aqui publicados provienen
de bases de datos de compras del sector
publico; entrevistas con activistas, protes-
tantes, abogados y expertos en libertades
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civiles; procesos judiciales; solicitudes de
la Ley por la Libertad de la Informacion, e
informacion que nos divulgaron fuentes
confidenciales de empresas de tecnologia y organis-
mos gubernamentales.

Nos sentimos seguros sobre la calidad de la infor-
macioén que entregamos, pero no sabemos con seguri-
dad qué vaya a pasar de aqui en adelante o cémo ayu-
dar a la gente a protestar y resistirse de forma mas se-
gura; en efecto, la informacion aqui contenida NO debe
tomarse como una recomendacion de cémo protestar
o resistirse: el ICE tiene miles de millones de délares de
presupuesto y ha demostrado gran creatividad y cruel-
dad a la hora de detener y arrestar personas. Por otra
parte, las empresas de vigilancia ya conocen muchas
de las técnicas usadas para evadir sus sistemas y
saben que hay esfuerzos por “contaminar” los datos,
por lo que trabajan dia a dia para mejorar su tecnologia
y contrarrestar estas estrategias. Como periodistas,
nuestro trabajo es el investigar lo que ocurre en las

estos articulos y
este zine en
404media.co/icezine
(la version en es-
pafol también esta
disponible en linea).

compras o0 solo caminaban por la calle. Y
a medida que todo esto ocurria,
mantuvimos al publico informado sobre
como la Administracion Trump ha usado
el poder del gobierno federal y de la
informacion que posee para potenciar el
aparato de vigilancia del ICE.
Tecnologias y bases de datos creadas
en gobiernos anteriores, pensadas para
fines tan diversos como la recaudacion
de impuestos, ahora son usadas como
fuentes de datos para rastrear y arrestar
a inmigrantes indocumentados. En
efecto, derribaron todas las paredes de privacidad y
uso compartido de datos entre agencias
gubernamentales. Tomaron los sistemas que fueron

0
;

disefados para las policias locales o para que la
gente adinerada se sintiera mas segura (como los
lectores de placas de vehiculos) y los transformaron
en herramientas policiales para el ICE. Tomaron
tecnologias de vigilancia que ya eran preocupantes
(herramientas para hackear teléfonos, software de
monitoreo de redes sociales, algoritmos de
reconocimiento facial y lentes con IA) y las volvieron
en contra de algunos de los grupos mas vulnerables
de la sociedad. Quedan pocas razones para ser
optimistas, pero ante la amenaza de la tirania, la
gente se resiste. Por eso, nos enorgullece poder
darles un espacio a estas personas en

nuestra revista.
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¢BAJO QUE CATEGORIAS

PUEDE BUSCAR PALANTIR?

« Estado de residencia

« “Caracteristicas fisicas
particulares”

« Cicatrices

« Tatuajes

« “Afiliacién con grupos
criminales”

« Ubicacion

« Informacion de lectores de
placas

« Lugar de nacimiento

« Color de cabello y ojos

« Etnia

« Niimero de Seguridad Social

« Lugar de trabajo

» Estado de la licencia de

conducir
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El software ImmigrationOS de
Palantir demuestra por qué es
importante resistirse a la
recoleccion masiva de datos.

POR JASON KOEBLER

os defensores de la privacidad declaran que uno de sus
L principios fundamentales es garantizar que la informacion
que se recolecta para un fin no se use para otro distinto. La
fuerza politica del pais se ha pasado las Ultimas décadas ani-
mando a los inmigrantes indocumentados a que paguen im-
puestos, envien a sus hijos a la escuela e interactien con partes
del gobierno distintas a los organismos de seguridad, todo con
una sencilla promesa: sus interacciones permanecerian aisladas
e inaccesibles al aparato de seguridad del ICE. Pero llegé el go-
bierno de Trump y todos estos limites y mecanismos de seguri-
dad que separaban los datos fueron derribados. Todo comenzé
con una herramienta llamada "“Investigative Case Management”
("Gestor de casos e investigacion"), una base de datos de la
empresa Palantir creada por encargo de la Administracion
Obama, la cual conectaba distintas bases de datos guberna-
mentales y permitia filtrar la informacién por cientos de cate-
gorias distintas. Sobre esta, los mismos estudios de riesgos y
privacidad del gobierno de Obama declararon que existia la
posibilidad de que la herramienta fuera abusada por administra-
ciones futuras si las prioridades politicas cambiaban.

Y ese momento, inevitablemente, llegd. La Administracion
Trump le pidi6 a Palantir que disefiara una herramienta mas
poderosa, “ImmigrationOS": un sistema de vigilancia que
pudiera rastrear los movimientos de la gente, incluidas sus “au-
todeportaciones”. Para esto, la herramienta obtiene informacion
de una abrumadora variedad de bases de datos gubernamen-
tales, incluidas aquellas que jamas fueron pensadas para servir
a los organismos de seguridad: registros de pasaportes,
archivos de Seguro Social e informacién impositiva del IRS. Este
es un ejemplo claro de por qué deben existir movimientos que
se resistan a los programas invasivos de vigilancia y recoleccion
de datos y por qué es importante que los mecanismos de dere-
cho a la privacidad tengan garantias legalmente vinculantes: los
hechos recientes demuestran que las promesas de privacidad y
las prioridades politicas pueden ser efimeras. Y en el contexto
de las tecnologias de vigilancia, los "“mecanismos de seguridad”
y los “limites de contencién” significan poco cuando la Adminis-
tracion a cargo puede anularlos segun sus ideologias.
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Should it be legal for ICE
agents to wear smart
glasses during raids?

BY JASON KOEBLER

as redes sociales del gobierno se han visto inun-
L dadas de extrafios y desquiciados videos que
parecen propaganda: agentes del ICE persiguen a
personas a través de estacionamientos de tiendas
Home Depot, calles céntricas abarrotadas y barrios
residenciales, todo al ritmo de la musica. En algunos
de los videos, a los agentes se les ve portando ca-
maras réflex digitales con estabilizador, camaras cor-
porales e incluso lentes con IA de Meta (como evi-
denciamos en agosto).

404 Media consigui6é material audiovisual que
muestra a un agente de la CBP (Oficina de Aduanas y
Proteccién Fronteriza de Estados Unidos) equipado
con lentes con IA de Meta en una
redada en una tienda Home Depot en
Cypress Park, Los Angeles. Una semana
mas tarde, se vio a dos agentes llevando
el mismo tipo de lentes en el MacArthur
Park. Los lentes IA de Meta estan
equipadas con una camara que puede
transmitir videos en vivo, el asistente IA
de Meta, tres micréfonos y caracteristi-
cas de reconocimiento de entornos. Aun
no esta claro por qué los agentes porta-
ban estos lentes o si eran de su
propiedad. La CBP respondié a nues-
tras consultas y declaré que eran dis-
positivos de uso personal de los
agentes y que no eran reglamentarias
del departamento; sin embargo, eso da
paso a la pregunta: si los agentes de la
CBP no estan autorizados para llevar ca-
maras personales en sus operaciones poli-
ciales, ¢es legal que usen estos lentes?

En sus carteleras, Meta promociona sus
lentes como accesorios elegantes para in-

fluencers; sin embargo, la CBP ha demostrado que el
estado les ve un buen potencial como dispositivos de
vigilancia y herramientas para grabar videos de propa-
ganda. Meta sostiene que su tecnologia es similar a la
de un iPhone o cualquier otro tipo de camara, y que es
poco honesto destacar que esta siendo usada por
agentes de la CBP; sin embargo, una camara que se lI-
eva sobre la cara goza de un formato completamente
distinto al de un iPhone o una camara réflex digital, y el
publico las considera invasivas. En tiempos recientes,
Meta se ha acercado mas al &mbito militar: Mark
Zuckerberg anuncié una nueva alianza de realidad au-
mentada e inteligencia artificial con la contratista de
defensa Anduril. Su fundador, Palmer Luckey, declar6
que espera que esta colaboracion “convierta a los
combatientes en ‘tecnomagos'.

“Creo que esto debe evaluarse en el contexto de
una agencia que anima a sus agentes a intimidar a las
personas y causarles terror”, nos comenta Jay Stanley
de la Union Estadounidense por las Libertades Civiles.
"“El hecho es que cuando aparecen
nuevas tecnologias de vigilancia en
el mercado, siempre existe la posi-
bilidad de que se usen para

propdsitos que incluyen
practicas abusivas”,
agrega.
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FLOCKOFF

POR JASON KOEBLER
n 208, una nueva empresa emergente
de vigilancia comenz6 a promocionar sus
camaras lectoras de placas que funcionan
con energia solar a asociaciones de
propietarios de todo el pais. La empresa en
cuestion, Flock Safety, les prometia a los
propietarios que podrian ver con facilidad
quién entraba y salia de sus vecindarios y
que, incluso, recibirian alertas cuando el
vehiculo de una persona “no residente”
pasara por el lugar. La compaiia llamé a su
sistema una “porteria de barrio virtual
para mantener a las comunidades a
salvo”, y su kit de prensa
destacaba cémo se uso la
tecnologia para atrapar a
un ladrén de bicicletas: “el
sistema de camaras Flock

La propagacién
de Flock a través de los
Estados Unidos y la
expansion desmedida de
instalado en mi calle logré
captar la cara del ladrén y
el nimero de placa de su
vehiculo, y las fotografias
que tomo de mi bicicleta en la
cajuela tenian tanto detalle
como para que las autoridades
las consideraran evidencia suficiente para

sus fines operativos
demuestran el peligro de
las tecnologias de
vigilancia.

arrestarlo” declaraba la victima en un caso
practico que la empresa ha publicitado en
reiteradas ocasiones.

En aquel entonces, el segmento de mer-
cado al que apuntaba Flock eran los barrios

acaudalados, y la idea inicial era que las
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asociaciones de propietarios pudieran repor-
tar delitos contra la propiedad a las autori-
dades. Hoy en dia, las camaras auténomas
de lectura de placas (ALPR, por sus siglas en
inglés) se han convertido en uno de los méto-
dos de vigilancia mas extendidos de la
nacién: han pasado de ser un elemento ais-
lado de tecnologia pensado para vigilar una
calle o un barrio a ser una red de mas de 80
000 céamaras que conectan unas 6000 ciu-
dades, departamentos de policia y otros or-
ganismos de todo el pais. El sistema de Flock
también se vende a centros comerciales, fer-
reterias como Home Depot y Lowes, hospi-
tales, escuelas e iglesias. Ademas, ofrecen
controvertidos e impugnados “micréfonos
detectores de disparos” y drones que vuelan
de forma auténoma para asistir a llamados de
emergencia.

Cada vez que un vehiculo pasa frente a
una camara Flock, el sistema le toma fo-
tografias y registra informacion que incluye
hora y ubicacion actuales en la base de datos
de la empresa. Asi, las autoridades pueden
establecer lineas de tiempo detalladas de los
movimientos de una persona.

El aho pasado, mediante solicitudes de
transparencia de la informacion, con-
seguimos acceso a humerosas “auditorias de
red” de Flock, las cuales son colosales hojas
de célculo con informacién sobre el uso que
le da la policia a la red Flock. Estas hojas in-
cluyen una pestana etiquetada “Razon”, que
los agentes deben rellenar cuando hacen

busquedas, y se evidencia que la policia usa
el sistema practicamente para todo: en dos
semanas, se registraron mas de 160 000
busquedas a nivel nacional, con razones que
iban desde "robo” y “atropello con fuga”
hasta numeros de caso especificos y térmi-
nos tan genéricos como “investigacion”,
“delito” o “buscado”. Muchas de las
busquedas ni siquiera incluian una razon.

Pero descubrimos algo incluso mas llama-
tivo: las policias locales estaban realizando
miles de busquedas relacionadas con “inmi-
gracion”, “ICE+ERO" (ERO es la “Oficina de
Detencion y Deportacion” del ICE), “inmi-
gracion ilegal” y "HSI" ("Oficina de Investiga-
ciones de Seguridad Nacional”). La HSI es
una division del ICE que, entre otras cosas,
se encarga de realizar redadas en lugares de
trabajo. Esto es importante porque demues-
tra que el sistema Flock se esta usando para
tareas de control de inmigracion, pero mas
importante aun es el hecho de que ni el ICE ni
el DHS ("Departamento de Seguridad Na-
cional”) tenian un contrato activo con el Flock
en ese momento. Dicho de otro modo, la
policia local estaba usando el sistema para
rastrear inmigrantes indocumentados en
nombre de la Administracion Trump, todo de
manera furtiva. En algunos casos, las policias
locales se valian del programa 287(g) del ICE,
que les permite realizar algunas tareas de
control migratorio. Durante nuestras investi-
gaciones, también descubrimos que las
policias locales estaban extrayendo datos de
camaras Flock ubicadas en estados donde es
ilegal usarlas para estos fines. Por ejemplo, la
policia de Texas buscaba no solo en sus
propias camaras estatales, sino también en
camaras de California e lllinois, donde la ley
prohibe que las policias realicen tareas de
control migratorio.

Nuestros reportajes han demostrado que
el DHS y el ICE no solo demuestran interés
por recopilar datos de placas, sino que acti-
vamente buscan nuevas formas de recolectar
estos datos con fines migratorios. Por ejem-
plo, el ICE se vale de sus contratos con Mo-
torola (una empresa que también fabrica ca-
maras de lectura de placas) y de la aplicacion
Mobile Companion para buscar nimeros pla-
cas, y luego los relaciona con informacion de

EN CIFRAS

6,000

las ciudades
estadounidens
es conectadas
al sistema
ALPR se han convertido en uno de los tipos Flock

>80K

camaras de
Flock en toda

Thomson Reuters, una empresa de recolec-
cion de datos. Por su parte, Motorola vende
tecnologias de reconocimiento facial e in-
cluso un sistema que puede “predecir la ubi-
cacion futura” de un vehiculo, todo para el
beneficio del ICE. Dicho de otro modo, las

de tecnologia de vigilancia mas usados del
mercado, y hoy en dia es casi imposible con-
ducir a través del pais sin que se vigilen los
movimientos de un vehiculo, y esta tec-

3 B - la nacién
nologia ahora esté siendo usada activamente
en contra de inmigrantes indocumentados. > ’I 6 0 K
Al poco tiempo de nuestra investigacion, N onetan
lllinois tomé medidas contra las actividades semanales a la
ilicitas facilitadas por el sistema Flock, y la red de Flock
. h " hechas por la
empresa implementé mecanismos de se- policia
guridad supuestamente disefiados para pre-
venir estos abusos, pero al poco tiempo im-
plementé algo que llamé un “programa pi-
loto” directamente con el Departamento de
Seguridad Nacional. La propagacion de
Flock a través de los Estados Unidos y la ex-
pansién desmedida de sus
fines operativos demuestran
A 3 FOTO DE
el peligro de las tecnologias PRENSA/FLOCK

de vigilancia conectadas en
red, y también demuestra lo
facil que es para las empresas
de vigilancia aprovecharse de
sus promesas de “prevencion de
delitos” para firmar miles de con-
tratos con pueblos y ciudades de
todo el pais, un ayuntamiento a la
vez. Esto es una prueba clara de
cémo herramientas de vigilancia
pensadas para barrios adiner-
ados pueden terminar

siendo usadas contra los
grupos mas vulnerables de

la sociedad. Si es que hay
algo positivo que recalcar

de todo esto, es que algunas
ciudades ya han cancelado
sus contratos con Flock debido a
nuestros reportajes sobre el uso del sistema
con fines de control migratorio y a un caso
separado en el que se usé en contra de una
mujer que se hizo un aborto autoinducido
en Texas.

404media.co
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ShadowDragon es una empresa d POR JOSEPH COX
e vigilancia d
e redes

sociales q
ue le
T vende tecnologia al ICE. La compafii
ar la actividad publica de 7 im
un usuario
en
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Ca
shApp y las plataformas de Meta.

ILUSTRA
CION DE FONT AWESOME/ERNIE SMITH

POR JOSEPH coX

Paragon es una empresa
herramientas de hackeo a los gobiernos para
que sus agencias puedan vulnerar 1a seguridad de

teléfonos moviles de forma remota y sin necesidad
nhacer clic en

jsraeli que les vende

dequela persona siquiera tenga qué
un enlace. EIICEyaha pagado 2 millones de
dolares para acceder a esta tecnologia-

como funciona: paragon usa un software llamado
Graphite, el cual utiliza una variedad de vulnerabil-
idades para infiltrar un telefono objetivo. Una de
estas vulnerabilidades consiste en enviar un
archivo PDF mediante WhatsApp: €! celular del
usuario carga el PDF autométicamente, la vulnera-
pilidad se activay €l teléfono queda expuesto @ los
hackers de forma silenciosa.
Qué datos puede obtener: Paragon s€ especial-
iza en extraer el contenido de mensajes cifrados
de aplicaciones de chat como WhatsAppP Y Sig-
naly de p\ataformas de comunicacién como
Facebook Messenger Y Gmail.
coémo puedes protegerte: Mantén tu teléfono
actualizado Y, de ser posible, usa funcionés
como el "modo hermético” de Apple, el cual les
dificulta la tarea aestas herramientas dafinas.

cue paanca P ok

El JGE comprd wna de las
parrarmienias da hackeo 48
gatulares s pnu:ll:rns.ne de las

de abeial
para

deeouiaric per Call- 2

POR QUE VAMOS A DEN\ANDARLOS
El ICE se ha negado @ entregar incluso
documentos pasicos sobre el contrato, @
pesar de nuestra solicitud amparada pajo la
Ley por la Libertad de la Informacion (FOIA).
Por eso, en septiembre presentamos una
demanda en contra del |CEenla cual exigi-
mos que s€ liberen €soS registros. En nues-
tra demanda sefalamos que:

1404 Media ha solicitado alICEla divul-
gacion de documentos oficiales relaciona-
dos con su contrato con una empresa
conocida por sy poderosa herramienta de
spyware, cuyo posible uso en la campana
de deportacién masiva que impulsa la
agencia ha llevado @ legisladores, organi-

zaciones de libertades civiles y Qrupos de
defensa de migrantes @ expresar profun-
das preocupaciones por potenciales abu-
sos alos derechos civiles"

Queremos acceder a es0S documentos

porgue pueden revelar con claridad por
qué el ICE compro esta tecnologia y para

queé piensa usarla.
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SU CARA,

POR FAVOR

Alguna vez se penso6 que el
reconocimiento facial era
un exceso inaceptable.
Pero Mobile Fortify llegd
para cambiar las reglas.

POR JOSEPH COX

66 e rehusa a identificarse”, le dice un oficial de
S la divisién de Detencién y Deportacion del ICE

a su colega. La escena es la de un grupo de agentes

federales rodeando a un auto estacionado en una

calle residencial, hablandole al conductor a través de

la ventana entreabierta.

"Soy ciudadano estadounidense”, dice el conductor.

“Escuche. Estoy siendo muy amable con usted,
¢no?", responde el agente de ICE. “Tengo que ir a tra-
bajar”, insiste el conductor. “;Donde trabaja?", pre-
gunta uno de los oficiales. “"Eso no es relevante
ahora", contesta el hombre.

"Soy ciudadano estadounidense, asi que déjenme
en paz”, remata.

"“Esta bien. Solo tenemos que verificar esa informa-
cién”, dice uno de los funcionarios. La discusion aun
no termina. Uno de los agentes le dice: “mire para aca
un momento”, y apunta la camara de su teléfono di-
rectamente a la cara del conductor.

"“Oiga, escuche”, continua el oficial, “si se quita la
gorra, esto va a ser mucho mas rapido”. “Voy a con-
sultar su informacion”.

Con eso, el agente quiere decir que va a usar re-
conocimiento facial para verificar la identidad y el es-
tatus migratorio del conductor.

Esta es la nueva realidad en Estados Unidos: gru-
pos de agentes del ICE y de otras agencias interrogan
a las personas por el color de su piel, su acento o sim-
plemente por cdmo se ven.

Y si alguien se niega a mostrar identificacion, la
policia le escanea la cara. La app de reconocimiento
facial de ICE, llamada Mobile Fortify, consulta una

cantidad sin precedentes de bases de datos guberna-
mentales y le entrega al agente el nombre, la fecha
de nacimiento, el “numero de extranjero” y cualquier
orden de deportacion vigente de la persona. El ICE
sostiene que las personas no pueden negarse a que
se les escanee el rostro con esta tecnologia y consid-
era que los resultados de la app son una confirmacion
“vinculante” de su estatus, incluso por encima de un
acta de nacimiento.

El desarrollo de productos de reconocimiento facial
disefados para identificar desconocidos se considerd
una empresa tan peligrosa que, durante afos, empre-
sas como Meta y Google han preferido no lanzar her-
ramientas de ese tipo. Amazon intent6 venderle su sis-
tema Rekogpnition al ICE, pero quien popularizé el ac-
ceso masivo a esta tecnologia fue una compaiiia lla-
mada Clearview Al, que se dedicé a recolectar miles de
millones de fotos de internet y luego vendio su sistema
de comparacién facial a autoridades locales, estatales
y federales. Clearview, en teoria, fue disefiada para in-
vestigaciones criminales. Que el ICE comenzara a usar
una herramienta de reconocimiento facial para desen-
mascarar gente y detenerla por supuestas violaciones
migratorias era, tristemente, el siguiente paso légico.

Correos internos filtrados del ICE nos revelaron la
existencia de Mobile Fortify. Después tuvimos acceso
a los manuales de usuario de la herramienta. Ahi se
detalla que la app compara el rostro de una persona
con un banco de 200 millones de imagenes.

El usuario también puede iniciar una “"Super Query”
(superbusqueda), la cual consulta informacion de la
base de datos del Centro de Registro Nacional de In-

El dasarrcllo do productos
derepanacimicnto facial diseRados
para identificar desconncidns

e CORSIARNS Una BMAresa tar
peligrasa que. duranto anas, cmpresas
coma Metay Gaogle han prafarida ns
lanzar herramicntas de oso tipo.

formacién de Crimenes (NCIC) del FBI, un sistema de
registro de érdenes de arresto estatales pendientes y
varios otros sistemas internos de la CBP.

"La fotografia que se muestra (...) de la persona es
la que se haya tomado durante su encuentro mas re-
ciente con la CBP; sin embargo, su rostro se analizara
contra todas las imagenes que la CBP haya recolec-
tado de esa persona”, dice uno de los documentos a
los que tuvimos acceso.

Mas tarde, la CBP lanzé lo que parece ser una ver-
sion reducida de Mobile Fortify para policias locales,
bajo el nombre de Mobile Identify. Con esta app, un
agente puede escanear la cara de una personay el
sistema le indica si debe llamar o no al ICE y le en-
trega un numero de referencia.

Durante afos, activistas y expertos advirtieron que
la tecnologia de reconocimiento facial nos iba a llevar
exactamente a este escenario: agentes capaces de
identificar practicamente a cualquier persona en la
calle. En el ultimo afo, esa advertencia ha resultado
ser, lamentablemente, acertada.
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SILBA EN
RESPUESTA

Conoce los silbatos que imprimen en 3D

las comunidades para defenderse del ICE

POR JOSEPH COX

ajo el alero de la reciente Operacion Midway Blitz,
B personas en Chicago han comenzado a imprimir silbatos
en 3D para alertar a su comunidad cuando agentes del ICE
entran al vecindario. El cédigo es sencillo: tres pitidos cortos
significan "el ICE esta cerca” y tres pitidos largos significan
"Codigo Rojo".

Habitantes de Chicago crearon sus propios modelos de
silbatos y los subieron a internet para que cualquiera pueda
imprimirlos. Puedes ver un ejemplo aqui: https://bit.ly/3MHoLlIq

Las impresoras 3D toman un disefno digital y lo usan como
base para construir un objeto capa por capa. Estos silbatos
impresos en 3D salen mas baratos que comprarlos en Amazon
y, ademas, rompen con la cadena de suministro tradicional que
alimenta a las grandes empresas tecnoldgicas: ponen los
medios de produccién directamente en manos de la comunidad
afectada.

Algunos modelos incluyen informacién importante o
mensajes de solidaridad grabados en el propio silbato, y los
silbatazos permiten comunicarse de forma répida, incluso entre
personas que no hablan el mismo idioma.

"“El objetivo es evitar que secuestren a la mayor cantidad de
personas posible”, nos comenté Aaron Tsui, una de las personas
que ha estado imprimiendo estos silbatos.

POR JASON KOEBLER
e alguna manera, la crueldad de la

D Administracién Trump ha sido tal que incluso
los hackers han decidido contraatacar. El caso mas
llamativo ocurrié en octubre, cuando un grupo que
se hace llamar “Scattered LAPSUS$ Hunters" filtré
hojas de calculo con las supuestas identidades de
680 funcionarios del Departamento de Seguridad
Nacional (incluidos agentes del ICE) y 190
funcionarios del Departamento de Justicia, y 170
correos electronicos del FBI y sus duefios. "l want
my MONEY MEXICO” (";DONDE est4 mi DINERO,
MEXICO?"), escribi6 alguien vinculado al grupo,
una referencia a una acusacion no comprobada de
la Administracién Trump de que los carteles
mexicanos estaban ofreciendo recompensas por
los datos personales de agentes del ICE. La
filtracion provino de un gigantesco hackeo a
clientes de Salesforce, y 404 Media confirmé que
al menos parte de la informacion era auténtica,
incluidos nombres, domicilios, teléfonos y correos
electronicos de distintos funcionarios del gobierno.

Este fue el segundo gran hackeo reciente
relacionado con inmigracién. En mayo, GlobalX, una
aerolinea privada que ha operado vuelos de
deportacion para la Administracion, fue victima de
otro ataque informatico. Cientos de listas en las que
se detallaban los nombres de personas asignadas a
vuelos especificos y tripulaciones fueron filtradas a
404 Media por alguien que decia estar vinculado a
Anonymous.

Los hack

lo
aerolineas

ers tienen la mira

las deportaciones-

Entre esos documentos obtuvimos las listas de
tres vuelos de deportacion que viajaron de Texas a
El Salvador el 15 de marzo. Esos vuelos se
convirtieron en un controvertido caso ante la Corte
Suprema y recibieron un intenso escrutinio publico
después de que un juez intentara bloquearlos. En
uno de estos vuelos fue deportado ilegalmente
Kilmar Abrego Garcia, un hombre de Maryland que
fue enviado al infame CECOT de El Salvador.

Las listas hackeadas revelaron que un hombre
al que el ICE habia "desaparecido” habia sido en
realidad subido a uno de esos vuelos y dejaron al
descubierto las identidades de decenas de otros
pasajeros que no figuraban en ningun registro
publico del gobierno estadounidense: personas
cuyo paradero era totalmente desconocido para
sus familias hasta que los vieron en videos de
propaganda gubernamental o en imagenes
difundidas desde el CECOT. Entre ellos estaba
Keider Alexander Flores Navas, un venezolano
cuya familia reconocié en una foto del CECOT. Su
nombre jamas fue incluido por el gobierno de
Estados Unidos en la lista de personas
deportadas.

“Estamos hablando de una lista de personas que
el gobierno estadounidense jamas ha reconocido
de manera formal, y no tenemos idea si estan en el
CECOT o en otro lugar”, comenté Michelle Brané,
directora ejecutiva del grupo de defensa de
inmigrantes Together and Free, en relacién con los
manifiestos de vuelo hackeados.

sobre FOTO DE

s agentes federales... U 1as
que los ayudan con

404media.co

PRENSA



aplicaciones para rastrear al ICE

como [CEBIGEK u REEIDEE de sus

tiendas de aplicaciones.

POR JOSEPH COX

Igunas grandes tecnolégicas, y en es-
A pecial Apple y Google, ya indicaron su
postura en cuanto a la campana de de-

portacién masiva de la Administraciéon Trump.

Las dos empresas mencionadas han blo-
queado aplicaciones para detectar a opera-
tivos del ICE, las cuales eran herramientas
que permitian alertar a las comunidades lo-
cales sobre la presencia de agentes migrato-
rios. Por otra parte, Google aloja en su in-
fraestructura la aplicacién de reconocimiento
facial de la CBP, la misma que ayuda a las
policias locales a cazar inmigrantes.

La eliminacion de apps como ICEBlock y
Red Dot ocurrié después de que, en
septiembre, un hombre armado asesinara a
dos personas detenidas e hiriera a otra en
un centro del ICE. Segun las autoridades, el
hombre buscé en su teléfono aplicaciones
para rastrear operativos del ICE, incluida
ICEBIlock, antes del ataque. A raiz de esto,
el Departamento de Justicia le exigi6 a
Apple que retirara ICEBlock de la App Store,
y la empresa accedid. Pero no solo eso:

también eliminé Eyes Up, una app que
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En un precedente escalofriante,
Apple y Google borraron

un mapa para archivar
videos de abusos cometidos por el ICE.

Después vino el turno de Google, que
decidié por cuenta propia eliminar
aplicaciones. La empresa nos declaré que
no recibié ninguna instruccién del gobierno,
sino que decidié simplemente eliminarlas.

Como parte del bloqueo de Red Dot,
Google describioé a los funcionarios del ICE
como un “grupo vulnerable”, un término que
usualmente se reserva para comunidades
minoritarias que enfrentan violencia o
persecucion.

"Proveer servicios tecnolégicos para po-
tenciar las operaciones del ICE, a la vez que
se bloquean herramientas para cerciorarse de
que los agentes actlian responsablemente, es
justamente lo contrario a lo que deberia estar
pasando”, nos comenta Kate Ruane, directora
del Proyecto Libre Expresién del Centro para
la Democracia y la Tecnologia. “Los agentes
de ICE no quieren enfrentar consecuencias
por sus actos, pero documentar las activi-
dades del ICE y de otras fuerzas policiales es
esencial para frenar abusos de poder y con-
ductas indebidas. Desde hace décadas, los
tribunales han reconocido que monitorear y
reportar el actuar de las fuerzas del orden es
un mecanismo de control publico importante
y con larga tradicion”, afadio.

Por su parte, Joshua Aaron, creador de
ICEBIlock, nos dijo: “Las grandes tecnologi-
cas siguen poniendo las ganancias y el
poder por sobre la gente, todo con la ex-
cusa de que nos estan protegiendo. En este
momento estamos en un punto de quiebre
en la historia del pais. Es hora de tomar par-
tido: ¢fascismo o moralidad? Las grandes
tecnoldgicas ya tomaron bando”.

POR MATTHEW GAULT

n medio de una Administracion cruel en la
E que mucha gente se aferra como puede a
cualquier chispa de esperanza, una rana
inflable llegé a llenar los vacios. La Rana de
Portland se ha convertido en un simbolo
sorprendentemente util de protesta contra el
ICE y la campana de deportacion masiva de

Trump. El contraste es absurdo, pero poderoso:

un anfibio inflable plantandole cara a agentes
del ICE fuertemente armados y blindados. Pero
la rana no es solo un chiste visual: también es
una herramienta practica de resistencia pasiva
en una época marcada por la vigilancia masiva,
la brutalidad policial y la existencia de agentes
federales enmascarados que desaparecen a
personas en las calles.

La noche del 2 de octubre, poco antes de las

11 p. m. en Portland, Oregon, un agente federal
rocié gas pimienta a través del orificio de
ventilacion del disfraz de rana inflable de Seth
Todd. Todd estaba protestando contra el ICE
frente a sus oficinas en Portland cuando vio
que un agente federal empujo a otro
manifestante al suelo. El se acercé para ayudar
y el agente le roci6 el gas pimienta directo al
orificio de ventilacion del traje.

Todd ni se inmuto. “He comido tamales mas
picantes”, dijo al Oregonian.

El momento se hizo viral y se compartié una
y otra vez en redes. La figura de Todd,

Los simbolos son
importantes para
cualquier movimiento,
pero los mejores simbolos
de protesta tienen,
ademas, un lado practico.

enfundado en su traje de rana, dejé de ser solo
la de “un manifestante mas": se transformo en
un simbolo.

Los simbolos son importantes para cualquier
movimiento, pero los mejores simbolos de
protesta tienen, ademas, un lado practico.
Durante las protestas antiautoritarias en Hong
Kong entre 2014 y 2019, la gente en las calles
usé paraguas amarillos como sefal de
solidaridad, pero también servian para bloquear
el gas pimienta y protegerse de objetos que les
lanzaban. Aqui es necesario hacer una pausa y
recordar que dentro de la rana inflable y debajo
del paraguas amarillo hay una persona de carne
y hueso. Detras de estos simbolos hay gente
valiente que se enfrenta a agentes del ICE que
aterrorizan ciudades de Estados Unidos.

Al lado de una rana antropomorfica,

V 4
® Y P o r u e la solemnidad fingida de los agentes
6 del ICE y de fuerzas armadas que
Ranas®

Si, parece un sinsentido,
pero la eleccion de esta
indumentaria de protesta
tiene su logica.

actlan como un ejército de ocupacion
contra su propia poblacién queda al desnudo:
se ve ridicula. Para quienes llevan afos
advirtiendo que Trump es tan aterrador como
absurdo, hay algo en esa imagen de una rana
rodeada de policias que hace que, por fin, mas
gente lo entienda. Es un meme convertido en
objeto, una imagen que condensa todo el
escenario politico en una sola escena: una
especie de jeroglifico que explica el primer aino
del segundo mandato de Trump.

JAN ANTONIN KOLAR/UNSPLASH FOTO DE JASON KOEBLER
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El atuendo indicado
podria ser util contra
las innumerables
camaras presentes.

POR SAMANTHA COLE

os mismos algoritmos que usan tu cara
L para desbloquear el teléfono hoy estan
en manos de la policia, que los usa para
reconocerte en detenciones de transito y

1 En el 2010, CV Dazzle
logré atacar el problema
a base de maquillaje y
peinados, pero a
redadas migratorias. Empresas de vigilancia mEETER G
- 7 & g tecnologia de las
cubren el pais de camaras, realizan miles de

millones de escaneos de vehiculos al mes y
venden esos datos a departamentos de
policia de todo el pais. ¢Hay alguna forma de

camuflarse frente a los sistemas de

camaras ha mejorado,
esto se ha vuelto
ineficaz.

reconocimiento facial en la vida diaria? Si, y
ni siquiera es necesario comprarse ropa con
disefios especiales ni gadgets futuristas
antivigilancia.

Uno de los primeros experimentos del
tecnélogo Adam Harvey en este campo
fue CV Dazzle, el cual usaba maquillaje

y peinados estratégicamente disefa-
dos para confundir a un algoritmo es-
pecifico de reconocimiento facial. Eso fue en
2010, y el maquillaje ya no sirve para evadir
los sistemas actuales. Desde entonces, el
género de disefo de la "antivigilancia” se ha

expandido a ropa urbana y dispositivos
ponibles de lujo. El problema es que la
mayoria de esos productos son poco fi-
ables: los algoritmos mejoran todo el
tiempo y las camaras tienen cada vez mas
resolucion. En muchos casos, la “moda - Adversarial Fashion, una
linea lanzada en el 2019, busca

antivigilancia” es algo que solo se ve es-

contaminar los datos de los
lectores de placas mediante el

tiloso..., pero no funciona.
La mayoria de los sistemas de re-
conocimiento facial dividen tu rostro en

uso de placas de licencias

falsas como accesorio de
moda, para el deleite de los
defensores de la privacidad.

partes: la forma de tus ojos, tus labios, tu
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Incluso si no funciona a la
perfeccién, la moda
antivigilancia puede dejar el
mensaje claro.

ACCESORIOS
PARA ESCONDER
L.

Gorras: Una gorra
o un sombrero
con visera
pueden ser una
forma eficaz de
hacer mas dificil
la deteccion de
tus rasgos fa-
ciales, en espe-
cial de tus ojos.

Mascaras: Este
accesorio te
puede poner en
la mira durante
una protesta,
pero son una
forma muy eficaz
de cubrir la cara
de la deteccion

de las camaras.

Anteojos
grandes:
Mientras mas
grandes sean,
mejor cubren tus
rasgos faciales.

nariz e incluso tus orejas; las distancias en-
tre cada uno de esos puntos, y la combi-
nacion de estos elementos con tu tono de
piel y otros factores.

Tras ser procesada, la informacion
biométrica de tu rostro se convierte en un
codigo numeérico. Si ese numero se parece
lo suficiente al de otras imagenes tuyas en
sus bases de datos, el sistema concluye
que eres tu.

Sabiendo esto, lo mas probable es que
ya tengas en tu casa el articulo de moda
mas efectivo contra la vigilancia: un cubre-
bocas de tela.

“Aunque mucha gente trate de desani-
marte, cubrirte el rostro con una mascarilla
sigue siendo muy efectivo”, me comenta la
tecndloga y disefiadora de moda Kate
Rose. En 2019, Rose cred Adversarial Fash-
ion, una linea de ropa cubierta de placas
falsas de automovil, pensada para contam-
inar los datos que recolectan los lectores
automaticos de matriculas.

Sumar algunas prendas comunes a tu
atuendo puede reducir la probabilidad de
que los sistemas biométricos te identi-
figuen con precision. Puedes bajar mucho
tu “puntaje de reconocimiento” si usas
lentes de sol grandes, cubres tu barbilla y
boca y usas una gorra o sombrero con vis-
era que oculte parte de tu rostro de las ca-
maras elevadas. Y si quieres llevar tu estilo
visual al siguiente nivel, existen lentes que
bloguean las longitudes de onda infrarrojas
que usan algunas camaras.

El creador de la linea de lentes de blo-

queo infrarrojo Reflectables (quien prefiere

FOTOS DE PRENSA

identificarse como Skitch) mencioné que
ha visto cémo el mercado de la “moda an-
tivigilancia” ha comenzado a volverse mas
mainstream con la aparicion de empresas
como Zenni, que vende lentes capaces de
bloquear ciertos tipos de reconocimiento
facial. “"Veo que el mundo de los ponibles
antivigilancia se esta popularizando y mon-
etizando"”, comentd Skitch. “Si la gente con
dinero se entera de que hay un segmento
de mercado no explorado en el que existe
la posibilidad de llenarse los bolsillos, tarde
o temprano van a encontrar la forma de
entrar y quedarse con ese dinero”.

Aunque no funcione a la perfeccion, la
moda antivigilancia puede seguir siendo
una declaracion politica. “Le da a la gente
una excusa para hablar entre si sobre lo
que les importa, y ayuda al publico a en-
tender algo que suele ser muy técnico y
abstracto: como funciona una tecnologia
de vigilancia que hoy en dia es om-
nipresente”, explicé Rose. Si una simple
camiseta puede sabotear la base de datos
de camaras lectoras de placas, tal vez de-
beriamos pensar dos veces antes de poner
una camara en cada esquina.

"A mi me gusta la definicién de privaci-
dad del Manifiesto Cypherpunk: ‘La pri-
vacidad es el poder de revelarte selectiva-
mente', dijo Harvey, en referencia al texto
de 1993 del tecndlogo y criptégrafo Eric
Hughes que llamaba a crear sistemas de
informacion cifrados. “Cuando permites
que otras personas recolecten, vean o
monitoreen todo lo que haces... ahi hay
una relacion de poder en la que tu siempre
llevas las de perder. En el fondo se trata de
poder y de la libertad de accion de cada
persona, pero también hay un componente
politico y democratico muy destructivo en
permitir que estos sistemas de vigilancia
masiva sigan creciendo”.

anteojos para quienes se
usan materiales de bloqueo

infrarrojo para que las
camaras no vean tus ojos.
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« Reflectacles es unalinea de

preocupan por la privacidad y
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404 Media es un medio independiente, propiedad de
periodistas y operado por periodistas, fundado en agosto de
2023. Antes trabajabamos en VICE Media, una empresa que
nos dio una enorme libertad editorial, mucha experiencia... y
una vista privilegiada de cémo NO manejar una compafia.
Los ultimos dos afios y medio los hemos dedicado a intentar
construir algo mas sostenible y mas humano, en un mundo
(y en una internet) que cada vez se siente mas automatizado
e imprudente. Creemos que un equipo pequeno, pero
comprometido, si puede hacer periodismo de investigacion
potente y transformador: uno que intenta que las empresas y
centros de poder que nos empujan hacia un mundo mas
inhumano finalmente nos rindan cuentas, sin necesidad de
vivir obsesionados con complacer algoritmos de redes
sociales y buscadores. Y también creemos que es posible
hacerlo de una forma financieramente sostenible.

Una de las maneras de depender menos de los modelos
de distribucion dominados por las grandes tecnologicas es
poner nuestro trabajo en papel: algo que se pueda mandar
por correo, vender en tiendas, repartir en conciertos. Algo
que puedas leer y luego pasarle a una amiga, donar a una
tienda de segunda mano para que alguien lo encuentre
durante un fin de semana de ocio o incluso tirar al
contenedor de reciclaje para que lo rescate cualquier
persona que pase por ahi. Es un elemento fisico que puede
descubrirse de forma organica en el mundo real. Este zine
es nuestro primer experimento en formato impreso y, como
todo lo que hacemos, empezamos a baja escala con la
esperanza de que a la gente le guste y lo apoye, y ojala
podemos seguir lanzando nuevas ediciones.

404 Media necesita el apoyo de suscripciones pagadas.
Puedes suscribirte en 404media.co.

Si quieres hacer una donacién deducible de impuestos para
apoyar nuestro trabajo, escribenos a donate@404media.co.
Para cualquier otra consulta, escribenos a
jason@404media.co 0 support@404media.co.

Como en otros proyectos, nos hemos apoyado tanto en
nuestra comunidad virtual (amistades, fuentes y personas ex-
pertas) como en nuestra comunidad local para crear este zine.
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